
[
МОШЕННИЧЕСТВО ЯВЛЯЕТСЯ 
ОДНИМ ИЗ РАСПРОСТРАНЕННЫХ 
ВИДОВ ПРЕСТУПЛЕНИЙ.

ЧТОБЫ НЕ СТАТЬ ЖЕРТВАМИ 
МОШЕННИКОВ, ОБРАЩАЕМ ВАШЕ 
ВНИМАНИЕ НА СИТУАЦИИ,

_ КОТОРЫЕ ДОЛЖНЫ ВАС 
I  НАСТОРОЖИТЬ.ВИДЫ МОШЕННИЧЕСТВА
ПОДБРАСЫВАНИЕ ФАЛЬШИВЫХ 

КВИТАНЦИЙ

Проверяйте платежные документы, 
реквизиты должны совпадать с теми, 
по которым Вы платили раньше.
Если Вас что-то настораживает, 
обратитесь в обслуживающую 
Ваш дом компанию.

Если Вам звонят с сообщением, 
что Ваш родственник или знакомый 
попал в аварию, в больницу и 
необходима определенная сумма 
денег, ВАЖНО прервать разговор 
и перезвонить тому, о ком идёт 
речь (или знакомым).
Если незнакомец представляется 
сотрудником правоохранительных 
органов, спросите из какого он 
отделения полиции и перезвоните 
по номеру "02", чтобы узнать о 
нахождении там Вашего родственника.

ГАДАНИЯ, СНЯТИЕ ПОРЧИ

Не доверяйте незнакомцам, 
которые говорят что у Вас "порча 
или какая-то другая болезнь.
НЕ ОТДАВАЙТЕ ДЕНЬГИ!

СМС-МОШЕННИЧЕСТВО

Вам сообщают о крупном денежном 
или вещевом выигрыше по СМС 
и предлагают отправить 
СМС-сообщение или позвонить 
по указанному номеру для 
получения приза - НЕ ДЕЛАЙТЕ ЭТОГО! 
Это, как правило, мошенничество! 
Типичные сообщения: "Мама, 
закончились деньги, срочно положи 
на этот номер" или "Вы стали 
участником лотереи / Вы выиграли 
приз / Необходимо заплатить за 
него блиц-переводом или через 
терминал оплаты услуг".

МОШЕННИЧЕСТВО С 
ПЛАСТИКОВЫМИ КАРТАМИ

Основные правила безопасности:

• Никогда и никому не сообщайте 
ПИН-код Вашей карты.
• Пользуйтесь только защищенными 
банкоматами.
• Немедленно блокируйте карту 
при её утере.
® Опасайтесь посторонних, не доверяйте 
карту официантам и продавцам.

КРАЖИ ТЕЛЕФОНОВ В 
ОБЩЕСТВЕННОМ ТРАНСПОРТЕ

Основные правила безопасности:

® В час пик переложите мобильный 
телефон во внутренний карман.
® Не давайте позвонить со своего 
телефона незнакомым.
© Не привлекайте излишнего 
внимания к телефону.
© Не оставляйте телефон 
без присмотра.
• Не носите телефон поверх одежды.
• Не приобретайте телефон в 
нелицензированных торговых 
точках. Возможно он окажется
краденым.

Не верьте!
НЕ ОТДАВАЙТЕ ОРДЕНА, МЕДАЛИ 
И ДРУГИЕ ЦЕННЫЕ ВЕЩИ 
НЕЗНАКОМЫМ ЛЮДЯМ 
(ПОД РАСПИСКУ, ДЛЯ ВЫСТАВКИ 

О  ИЛИ ПОД ДРУГИМ ПРЕДЛОГОМ).

ЛЮБЫЕ ВЫПЛАТЫ ВЕТЕРАНАМ 
ОСУЩЕСТВЛЯЮТСЯ ТОЛЬКО 

СОЦИАЛЬНЫМ РАБОТНИКОМ,
С КОТОРЫМ ВЫ, СКОРЕЕ ВСЕГО, 
ЗНАКОМЫ. ОБМЕН ДЕНЕГ БЕЗ 
ОФИЦИАЛЬНОГО ОБЪЯВЛЕНИЯ, 

О А ТЕМ БОЛЕЕ НА ДОМУ, 
ПРОВОДИТЬСЯ НЕ МОЖЕТ!



ОСТОРОЖНО, МОШЕННИКИ!
В результате телефонных и интернет-мошенничеств с банковских карт граждан совершаются хищения денежных 

средств, чтобы не стать жертвами данных мошенников, необходимо запомнить основные способы их действий:

СИТУАЦИЯт СИТУАЦИЯ №3 СИТУАЦИЯ№4

Вам пришло смс-сообщение или 
поступил звонок якобы от работников 
банка о том, что банковская карта 
заблокирована, произошло списание 
денежных средств, или необходимо 
подключить какую-либо услугу?

Не выполняйте никаких операций 
с картами по полученным от 
неизвестных лиц инструкциям по 
телефону: Сразу же обратитесь 
в отделение банка или по телефону 
“горячей линии".

СИТУАЦИЯ №2
Вам отправили смс-сообщение 

или позвонили якобы ваши близкие, 
или от имени сотрудников полиции 
и сообщили, что родственник попал 
в беду и требуют деньги для 
решения проблем?

Сохраняйте спокойствие, 
прекратите разговор.
Перезвоните своим 
близким и убедитесь, 
что все в порядке.

Вам позвонили по объявлению, 
размещенному вами на сайтах 
"Авито", "Дром" и др., и просят для 
перечисления денежных средств 
подойти к банкомату и выполнить 
какие-либо операции по карте?

Помните, что для перечисления 
денежных средств на Вашу карту 
достаточно знать только её номер, 
не сообщайте никому другой 
дополнительной информации 
(реквизиты, пароли, коды доступа) 
ш не подключайте дополнительную 
услугу "Мобильный банк" к чужому 
номеру.

Кроме того, в последнее время 
участились хищения с карт через 
услугу "Мобильный банк" при 
помощи вирусной программы.

Чтобы обезопасить свои счета, 
в таком случае необходимо 
обеспечить безопасный выход в 
интернет через мобильный телефон, 
подключенный к данной услуге, 
установить антивирусную программу 
или вообще исключить доступ в 
интернет с мобильного телефона.

Вам от друзей поступило 
обращение на интернет-сайтах 
("Одноклассники", "Вконтакте" и др.) 
с просьбой занять деньги или назвать 
реквизиты своей карты?

В данном случае от имени друзей 
могут действовать мошенники, 
цель которых одна - завладеть 
Вашими деньгами.

ОБРАТИТЕ ВНИМАНИЕ!
В сети интернет действует большое 

количеств© мошеннических сайтов, 
предлагающих свои товары и услуги. 
Доверяйте только проверенным 
сайтам или производите оплату 
только при получении товара.

Если Вы стали жертвой 
мошенничества, 
незамедлительно 
обратитесь по телефо
02, 102!
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